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INTRODUCCION

El Departamento de la Familia reconoce la importancia de proteger y garantizar que los
recursos de los sistemas de informacién de uso diario y critico para sus operaciones se
mantengan respaldados y sean facilmente recuperables en el momento que sea
requerido. La politica publica sobre sistemas electronicos de informacion es establecida
por la Oficina de Gerencia y Presupuesto del Estado Libre Asociado de Puerto Rico
(OGP). En su Politica Num. TIG-003 establece las directrices generales que permitiran a
las agencias implantar controles adecuados en sus sistemas electronicos de informacion
para garantizar la confidencialidad, la integridad y disponibilidad de la informacién que
manejen. La seccion B de dicha politica requiere que las agencias tengan
procedimientos para tener y mantener una copia de resguardo (backup) recurrente de la
informacion y de los programas de aplicacion y de sistemas esenciales e importantes
para las operaciones.

La Oficina de Sistemas de Informacién del Departamento de la Familia establece los
controles adecuados para cumplir con las directrices establecida en la Politica Num. TIG-
003. A tal fin, se desarrolla este Manual para establecer el procedimiento a seguir en el

Departamento de la Familia en la realizacion de copias de resguardo (backup).

BASE LEGAL
A. Plan de Reorganizacion Num. 1 del Departamento de la Familia, segiin enmendado,

aprobado el 28 de julio de 1995.
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B. Ley Num. 151 del 22 de junio de 2004, conocida como “Ley de Gobierno
Electronico”.

C. Carta Circular Nim. 77-05 de 8 de diciembre de 2004 de la Oficina de Gerencia y
Presupuesto sobre Politicas de Tecnologias de Informacion Gubernamental.

D. Politica Num. TIG-003, Seguridad de los Sistemas de Informacion, Oficina de
Gerencia y Presupuesto, efectiva el 15 de diciembre de 2004 y revisada el 12 de
septiembre de 2007.

E. Orden Ejecutiva del Gobernador de Puerto Rico Num. OE-2000-19, aprobada el 12
de abril de 2000, la cual creb el cargo de Oficial Principal de Informacion en cada
una de las agencias de la Rama Ejecutiva.

PROPOSITO

El Manual tiene el proposito de establecer las normas y los procedimientos para realizar

los respaldos, resguardos y recuperacion de la informacion, programas de aplicacion y

sistemas esenciales del Departamento de la Familia.

APLICABILIDAD

A.

lLas disposiciones de este Manual son de aplicacion a todo el ambito de actuacién
del Secretariado, sus dependencias y las Administraciones que componen el
Departamento de la Familia, con excepcion de la Administracién para el Sustento de
Menores (ASUME), de esta contar con reglamentacion vigente en esta area. De no

ser asi entonces aplicarian las disposiciones en este manual.
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B. Ademas, son de aplicacién y de obligado cumplimiento para todo el personal que,

de manera permanente o eventual o por contrato, preste servicios a la Oficina de
Sistemas de Informacion y en las areas de informatica de las Administraciones del
Departamento de la Familia; principalmente, los responsables de los servicios de
resguardo de los sistemas de informacion, de la generacién de copias de respaldo y

su ulterior recuperacion, incluyendo, proveedores externos y su personal.

V. DEFINICIONES

A

Centro de Computos — Area de trabajo adscrita a la Oficina de Sistemas de
Informacion (OSl), la cual se encarga del procesamiento de datos e informacion de
forma sistematizada.

Departamento — Se refiere al Secretariado, sus dependencias vy las
Administraciones que componen el Departamento de la Familia, con excepcion de
la Administracion para el Sustento de Menores (ASUME), de esta contar con
reglamentacion vigente para estas areas.

Director(a) de Sistemas de Informaciéon — Persona responsable de planificar,
organizar, coordinar, dirigir y supervisar todas las operaciones técnicas vy
administrativas generadas por las unidades de trabajo que integran la Oficina de
Sistemas de Informacion.

Enlace en Informatica — Titulo funcional de la persona encargada de administrar
una red local, ofrecer apoyo tecnoldogico a los(as) usuarios(as) de una red,

administrar contratos de servicios relacionados con la tecnologia y coordinar los
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asuntos relacionados a sistemas de informacion de un componente del
Departamento (ACUDEN, ADFAN y ADSEF. Aplicara a la ASUME si su estructura
asi lo establece.)’

Continuidad de negocios — Se refiere a los procesos y procedimientos que una
organizacion pone en marcha para garantizar que las funciones esenciales puedan
continuar durante y después de un desastre, evitando asi la interrupcion de los
servicios de criticos y necesarios para restablecer el pleno funcionamiento de las
operaciones.

Oficial Principal de Informatica del Departamento de la Familia — Persona
designada por la Secretaria (0) que tendra la responsabilidad de desarrollar la
planificacion estratégica e inversién de recursos en proyectos de informatica y
telecomunicaciones en el Departamento, segln establecido en la OE- 2000-19 del
12 de abril de 2000.

Oficina de Sistemas de Informacion (OSl) — Oficina adscrita a la Secretaria
Auxiliar de Planificacion donde se planifican, organizan, apoyan, dirigen vy
supervisan las operaciones tecnoldgicas diarias y comunes a los componentes del
Departamento; entiéndase equipos, sistemas de telecomunicaciones, correo
electronico, internet, aplicaciones, entre otros.

Plan de Continuidad de Negocio - Es un documento formal que debe ser
aprobado por la Secretaria (o) del Departamento y que permite la proteccion de los

activos (equipos, programas, datos y recursos humanos) y de las operaciones
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sensitivas y criticas, en caso de eventos inesperados. Esto con el proposito de
garantizar su pronto restablecimiento. El mismo debe ser parte del Plan de Manejo
de Emergencias del Departamento.

Resguardo (Backup) — Se define como la actividad de copiar archivos, datos o
datos magnéticos contenidos en un medio de almacenamiento de origen a un medio
de almacenamiento alterno de forma que estén disponibles en caso de que un fallo
produzca la pérdida de los archivos.

Secretaria(o) Auxiliar de Planificacion e Informatica — Persona designada por la
Secretaria(o) para planificar, coordinar, dirigir, supervisar y evaluar todas las
actividades que se desarrollan en las oficinas adscritas a la Secretaria Auxiliar de
Planificacion e Informatica, entre estas la Oficina de Sistemas de Informacion.
Participa activamente en la formulacion de la politica publica de su area de trabajo y
en la direccion y supervision de los proyectos estratégicos de tecnologia del
Departamento de la Familia.

Sistemas — Conjunto de aplicaciones, programacion, informacién, equipos de
telecomunicaciones, servidores y periféricos que se utilizan para la recopilacion,

almacenamiento, analisis, gerencia, control e intercambio de datos.

VI. DISPOSICIONES GENERALES

A.

Toda la informacién importante y critica para la continuidad de negocios sera

periodicamente respaldada en soportes de backup.
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l.as copias de backup deben abarcar toda la informacion necesaria para recuperar

el servicio en caso de corrupcion o pérdida de la informacion. Tal informacion

puede incluir datos, programas, ficheros de configuracion e incluso imagenes de los

sistemas operativos.

En relacion con los archivos de datos, se recomienda mantener al menos tres

generaciones de respaldos. De éstas, se debe mantener una copia almacenada en

un lugar seguro fuera del edificio donde estan instalados los servidores principales,

y que sea una localidad que ofrezca las condiciones ambientales y de seguridad

necesarias. El acceso de personas a estos medios sera restringido y controlado.

El Director(a) de Sistemas de Informacién y los Enlaces en Informéatica estableceran

los ciclos de copia mas adecuados para los sistemas relevantes y definiran los

estandares y procesos de resguardo, que incluiran, al menos, la siguiente

informacion:

1. Los aplicativos y/o bases de datos y servidores que se les hara copias de
backup.

2. Herramienta de resguardo y las versiones.

3. Tipoy periodicidad de los backup

4. Periodos de retencién de las copias.

5. Ubicacion de los backup.

6. Procedimientos de recuperacién de la informacion.
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Y
7. Procedimientos de restauracion y verificacion de la integridad de la informacion

resguardada.
8. Procedimientos de inventario y gestion de soportes.

E. Los procesos establecidos en el inciso D estaran documentados y regulados. A tal
fin, el Director de la Oficina de Sistema de Informacién preparara y mantendra una o
varias carpetas con la documentacion esencial para realizar resguardos eficientes
de la data, programas de aplicacion y sistemas criticos. La documentacion sera
clara, completa y correcta en cada etapa, desde el desarrollo hasta la operacion del
backup, y debe revisarse anualmente o actualizarse inmediatamente haya un
cambio en el proceso. Ver Apéndice 1.

Tambien, se incluiran las rutinas de las herramientas utilizadas para realizar el
backup y toda la informacion técnica y necesaria sobre las herramientas vy
servidores de backup.

Esta informacion debera ser revisada y actualizada anualmente o tan pronto ocurra
cualquier incidente que requiera nuevas herramientas, afadir operaciones o
servidores criticos al resguardo, asi como cambios a las politicas y procesos
establecidos

F. Se debera llevar un registro (log) de problemas en las rutinas de backup para
facilitar el proceso de solucion.

G. El Director de la Oficina de Sistemas de Informaciéon preparara o mantendra

actualizado anualmente un Plan de Continuidad de Negocios que permita la
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proteccion de los activos (equipos, programas, datos y recursos humanos) y de las

operaciones sensitivas y criticas, en caso de eventos inesperados. Esto con el

proposito de garantizar su pronto restablecimiento. El Plan debe ser aprobado por

la Secretaria (0) del Departamento y formard parte del Plan de Manejo de

Emergencias del Depaﬂarﬁento.

El Plan debe proveer, entre otras cosas, lo siguiente:

1.

Las responsabilidades del personal asignado al area de Sistemas de
Informacion durante y después de ocurrida la emergencia.

Las responsabilidades de cada empleado al momento de ponerse en ejecucion
el plan.

Una relacion del personal clave, sus direcciones y nliimeros de teléfono donde
pueden ser localizados.

Procedimientos de desalojo del area de Sistemas de Informacion con
orientacion al personal sobre las salidas de emergencia.

Procedimientos para la utilizacién de los respaldos del equipo, de los
programas, de los archivos y de la documentacion.

Una relacion con los nombres, las direcciones y los nimeros de teléfono de
proveedores de equipo, programas y materiales.

Los arreglos con otros centros de computos para el procesamiento y ejecucion

de los programas.
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8. Procedimientos para mantener actualizado el Plan de Continuidad de

Negocios.

VIl. DISPOSICIONES PARA SERVICIOS OUTSOURCING
Todo servicio subcontratado que maneje informacion, programas de aplicacion vy
sistemas criticos y esenciales del Departamento de la Familia tiene que contar con un

proceso de resguardo que permita la continuidad de negocios.

VIl. CLAUSULA DE SALVEDAD
La Autoridad Nominadora es la responsable de resolver cualquier situacion que no esté

contemplada en este documento.

IX. CLAUSULA DE SEPARABILIDAD
La nulidad de alguna de las partes o disposiciones de este Manual no afectara las otras

que puedan ser validas, independientemente de las declaradas nulas.

X. ENMIENDA
Este Manual puede ser enmendado por disposicion del(de la) Secretario(a) o
representante autorizado(a) del Departamento de la Familia, cuando sea necesario.
Toda modificacion o enmienda propuesta tiene que cumplir con los requisitos de leyes y

disposiciones reglamentarias vigentes que apliquen.
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XI. DEROGACION
Este Manual deroga cualquier otro manual, procedimiento, orden administrativa, carta

circular o norma anterior que conflija con lo aqui establecido.

XIl.  APROBACION Y VIGENCIA
Este Manual entra en vigor a partir de la fecha de aprobacion y firma por la Secretaria

del Departamento de la Familia.

\JMLQ/‘/MM 171 2ap 301,

Idalis_Colon Ronddén, MTS Fécha
Secretaria

Revisado por Oficina de Sistemas y Procedimientos
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APENDICE 1

ESTANDARES Y PROCESOS DE RESGUARDO"

.  HERRAMIENTA

A. La herramienta que se uiiliza para realizar resguardo es el programa
especializado “Symantec Backup Exec”, version 12.5, con cliente para
resguardar Exchange, SQL y “Systems State”.

B. Las copias de seguridad son almacenadas en el “data storage”
configurado en el servidor SECBACKUP con capacidad de
almacenamiento de 2.4 TB (Terabyte).

C. Todos los dias cotejaran si los resguardos se ejecutaron correctamente.

D. Por lo menos, cada tres meses se hacen ejercicios de ‘restore” de
servidores, bases de datos y documentos. De haber alguna cancelacion
de algunos o todos los “backups” antes mencionados, se envia un correo
electronico con la DEFAM-521, Hoja de Control de Cambios para
Sistemas de Informacion, al Director de la Oficina de Sistemas de
Informacién donde se establecera la accidn correctiva. Apéndice 1-A

E. Todo cambio al “Backup Exec” 12.5 debe ser informado a los
responsables del resguardo de informacién, quienes son:

A. Sr. José R. Flores, Supervisor de Operaciones — Responsable

B. Sr. Alberto Cappa, Administrador de Red — Sustituto

Estos deberan documentar la situacidon en casos de cancelacidn vy
creacion de reglas nuevas de resguardo con un “print screen”, el cual
refleje “backups” cancelados. Ademas, deben documentar la situacion,

verificar por qué ocurrid, realizar accidn correctiva e informar al Director.

! Este documento debe ser enmendado cada vez que surjan cambios, de manera que la informacién esté
actualizada.

Estdndares y Procesos de Resguardo Paginalde 8




DESCRIPCION DE TAREAS Y CONFIGURACION DE LA HERRAMIENTA DE
“BACKUP”

La herramienta de “Backup Exec 12.5” es un programa desarrollado por
Symantec Corp., el cual provee una solucion centralizada para realizar las
respectivas copias de seguridad, ya sea en ambiente fisico o virtual. Con la
informacion, segun detallada, se pretende ilustrar detalles técnicos en el
ambiente del servidor, detalles técnicos en el ambiente software “Backup Exec
12.5", condiciones generales, politicas configuradas, procedimientos y rutinas

para el resguardo de la informacion.
A. Detalles Técnicos del Ambiente Servidor Departamento de la Familia

Etiqueta Valor predetermmado y descrlpc:lon

Servidor HP ProlLiant DL380.G6 =~ :

Hardware 8 CPU x 2GHz Intel ® Xeon E5504 (a) / RAM 73717 28
MB / Data Store24TB -

Software | Windows Server 2008 R2 Enterprise Service Pack 47

B. Detalles Técnicos, Ambiente Backup Departamento de la Familia
Etiqueta Valor predeterminado y descripcion
Software 'Symantec Backup Exee 125~

Media Server Version 12.5 Rev. 2213 -
Administration Console 'Version 125 Rev. 22138

C. Condiciones Generales, Politicas y Rutinas Configuradas Backup
Exec12.5

& Backup Exec 125 for Windows Servers lishestrent |
1] Dner- 100 |

E ,’g 7 Kre 4 | gsis [rah | Kactre e
E e Fodls o
@-gqmm(mw | itedupto D68 Fonkss ffersrtd Fasdy st Wnlnpivddiy Q0L
R Sitsiptobd Fasdrasid testy SdoWelnaplide %GO
Bty ithptol Festras ks o TR Festutietidisd sasow
. sl Ok FUL FAIN S i (2 SEOW
ﬁ‘,_‘.“_“m“"‘*" shplo 0 sk Wawtd ey Spshptripartdidy  SasOw®
TP pesty S I st sasp
i , Ditshplo0aFtveshl tedpto Ook S Uit faady S ST eatd by EQAOLP
Cshiptoie sudand fasy Sy UFSiTpd Badup prvery
| D dip o Dok AL FAVLINS Rahpo ek Sxceh lerertd Raady SYupURAsedidpifostd Q00
i T i TR —" bahptote sl Faky Sipahp UASegshp Rl zaaw
!—-’.lwam‘dwtlu | Zibadigrto-Di Secech Dffsertid Rexdy St MRSt oetdtchp  SCAOLP
| [ Deskplati scd2ticved hhuplo-tekSecexhl AR hasdy spkolsedilckp  SGALR

CitahplodSei2fd

F |- Dtaeptotit et temed
- ClRadptolek Seceach Rl
| [ bt ekt (€ td
3 :
| yRamorste bxteptonhras
L Ceml ek
0 Tasks 0
AR e
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D. DESCRIPCION DE SERVIDORES Y EL METODO DE BACKUP A SER

UTILIZADO

; ,syrnantec.

TFamilianas Dackup
Backup-to-Disk Familianas Differential
Template Name

Device Usage By Policy

AMethod

Famiina Daily Backup

Familianas Backup
Backup-to-Disk Familianas Full
Template Name

DIFFERENTIAL - Changed Files, Reset Archive Bit

Method

Familianas Backup

SECDC Backup
Backup-to-Disk Secdcl Diffe rential
Template Nante

FULL - Backup Files - Reset Archive Bit

Method

Daily Backup

SECDC Backup
Backup-to-Disk Secdcl Full
Template Name

DIFFERENTIAL - Changed Files, Reset Archive Bit

Method

Weekly Backup

SecExch Backup
Backup-to-Disk Secexch Differential
Template Name

FULL - Backup Files - Reset Archive Bit

Method

Daily Backup

SecExch Backop
Backup-to-Disk Secexch Full

DIFFERENTIAL - Changed Files, Reset Archive Bit

Estandares y Procesos de Resguardo

Template Name Method
Weeldy Baclup FULL -Backup Files - Reset Archive Bit
Rzport Date: 27262016 10:05:28 AM This repost v s generaled by Symontec Bickup Exec, Symanizc Backup Exec Is a registered frademrk of Page 1

‘Symantec Corporation. Other lraderutks are the proparty of ther respective owners.

INFORMACION RESPALDADA - ESQUEMA SECRETARIADO, OFICINA
CENTRAL

Los servidores que proveen los servicios mas criticos se identifican tomando
como base la informacion acumulada y la garantia de la continuidad de la
operacion. La informacion a continuacion describe el nombre de cada servidor y

la descripcion del servicio que estos ofrecen:

Descripcion
_ Repositorio de Usuarios y. Bas )atos Aplicativos,

IVIall Box Base de datos Correé Electrénico

B Serv:dor

SECEXCH

ESECEXCHINE
SECDC1 Esc
e e ateT:
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A. Ambiente Servidor FAMILIANAS

El Servidor FAMILIANAS tiene la funcion de “file server”, el cual provee a
los usuarios un repositorio para el almacenamiento de informacion
generada por estos. Esta informaciébn se almacena en carpetas
identificadas con la nomenclatura alusiva a la oficina y nombre del
usuario. Todos los repositorios provisionados en este servidor son
respaldados por una rutina de resguardo de “Backup Exec 12.5". En la

siguiente ilustracion, se muestra lo antes expuesto:

baciup date:  IIF1 1s27s201s = BIARR .. T 2sze02m15 ]
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B. Ambiente Servidor de Correo SECEXCH y SECEXCHO01

El Servidor de Correo SECEXCH y SECEXCHO1 tiene como funcion el
proveer el servicio de mensajeria electronica, administrada y manejada
por Microsoft Exchange 2010. Todos los “mailbox” de los usuarios del
Secretariado Nivel Central se encuentran en estos servidores. El “Backup
Exce 12.5” tiene una rutina configurada que respalda las bases de datos

de ambos servidores segiin muestra la siguiente imagen:
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| View by Resource | View by Media | View Selection Details |
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El O ein 150 address
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C. Ambiente “Domain Controler” Principal SECDC1 y Secundario
SECDC2

Los ambientes SECDC1 y SECDC2 ofrecen la funciéon de controladores
de dominio. Esta funcién se realiza a través de “Microsoft Active
Directory”, ambiente “Windows Server 2008 R2". La informacion
relacionada a cuentas de usuarios y politicas aplicadas “Group Policy” es
respaldada mediante una rutina configurada en “Backup Exec 12.5"

[ g al Resources ' [Name & [ Comment
-1 @ FAMILIANAS [l & adprep
-] B FRMILTF\NAS FFIMILIA LAN =) als
ED & E [C] & Bginfo
-T2 adprep A= ;
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O = we

-1 B System State

B-I B SeCDC2. FAMILIA.LAN
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1-F] B SECEXCHO1.FAMILIA.LAN
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PROCEDIMIENTO PARA EL RESGUARDO DE LA INFORMACION Y LAS
RUTINAS CALENDARIZADAS SECRETARIADO, OFICINA CENTRAL

El procedimiento para el resguardo de la informacion consiste en rutinas
automatizadas programadas diariamente o semanal. Diariamente, las rutinas
que se ejecutan comienzan a partir de las 5:00 pm y no tienen orden de
prioridad. Estos “backups” son diferenciales de lunes a jueves y apoyados en

los “full backups” que se realizan los fines de semana.
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En la siguiente ilustraciéon se muestra el itinerario de los “backups” diferenciales

segun configurados.
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V.

Una vez completado cada “backup”, se genera un registro de estatus o “Job
History ltems”. Utilizando este mecanismo se puede identificar si ocurrid una

falla en el proceso y de esta manera se inicia el proceso para remediar la

situacion.
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Las rutinas programadas para el fin de semana “Full Backup” comienzan a partir
de las 7:00 pm los viernes de cada semana. Estas rutinas, al igual que el
ambiente diferencial, no tienen definido un orden de prioridad por lo que el

mismo sistema es quien decide qué rutina inicia.
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DETALLES DE ALMACENAMIENTO “MEDIA SERVER” “BACKUP EXEC
12.5” SECRETARIADO, OFICINA CENTRAL

A. Todas las copias de seguridad son almacenadas en el “data storage”
configurado en el servidor SECBACKUP.
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B. La capacidad de almacenamiento es de 2.4 TB y no se establece cuota
en ninguna de las rutinas.

C. Cada rutina tiene creada una carpeta con la homenclatura alusiva a la
rutina.
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El “Manual Operacional sobre Resguardo Recurrente de la Informacion,
Programas de Aplicacién y Sistemas Esenciales” se trabajo a peticion de la
Oficina de Sistemas de Informacion del Secretariado del Departamento de

fa Familia. Toda pregunta o comentario sobre su contenido debe ser
dirigido a la siguiente direccion postal:

DEPARTAMENTO DE LA FAMILIA
OFICINA DE SISTEMAS DE INFORMACION
P OBOX 11398
SAN JUAN PR 00910-1398

Este documento estara disponible en formato digitalizado en la Oficina de
Sistemas y Procedimientos. Puede comunicarse con el personal de esta
Oficina a través del 787-294-4908.




